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绿盟科技安全预警通告 

Weblogic WLS 组件漏洞攻击利用预警 

 

预警编号 NS-2017-0030 

漏洞编号 CVE-2017-10271 

CVSS v3 评分 9.8 Critical 

(CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H) 

影响版本 Oracle WebLogic Server； 

version：10.3.6.0.0, 12.1.3.0.0, 12.2.1.1.0, 12.2.1.2.0． 

TAG Weblogic、CVE-2017-10271、wls-wsat、远程代码执行、

挖矿程序； 
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一.  预警摘要 

近期，绿盟科技应急响应团队陆续接到来自金融、运营商、互联网等多个行业客户的安

全事件反馈，发现多台不同版本 WebLogic 主机均被植入了相同的恶意程序，该程序会消耗大

量的主机 CPU 资源。 

经分析，攻击者针对 WebLogic WLS 组件中存在的 CVE-2017-10271 远程代码执行漏洞，

构造请求对运行的 WebLogic 中间件主机进行攻击，由于该漏洞利用方式简单，且能够直接获

取目标服务器的控制权限，影响范围较广，近期发现此漏洞的利用方式为传播虚拟币挖矿程

序，不排除会被黑客用于其他目的的攻击。 

Oracle 官方网站在 10 月份的更新补丁中对此漏洞进行了修复，建议企业做好安全防护措

施，并及时修复，减少因此漏洞造成的损失。官方修复详情参考如下链接： 

http://www.oracle.com/technetwork/security-advisory/cpuoct2017-3236626.html 

二.  安全防护 

由于攻击者利用的是 WebLogic wls 组件进行的攻击，当 WebLogic 控制台对公网开放且

未及时升级安全补丁的话，就会存在被利用的风险。 

2.1  官方升级方案 

Oracle官方对于WebLogic WLS 组件漏洞(CVE-2017-10271)在 10月份的更新补丁中已

经进行了修复，建议及时下载更新包，并升级 WebLogic。升级过程可参考如下链接： 

http://blog.csdn.net/qqlifu/article/details/49423839 

2.2  临时防护建议 

根据攻击者利用 POC 分析发现所利用的为 wls-wsat 组件的 CoordinatorPortType 接口，

若Weblogic 服务器集群中未应用此组件，建议临时备份后将此组件删除，当形成防护能力后，

再进行恢复。 
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1. 根据实际环境路径，删除 WebLogic wls-wsat 组件： 

rm -f /home/WebLogic/Oracle/Middleware/wlserver_10.3/server/lib/wls-wsat.war 

rm -f 

/home/WebLogic/Oracle/Middleware/user_projects/domains/base_domain/servers/AdminServ

er/tmp/.internal/wls-wsat.war 

rm -rf 

/home/WebLogic/Oracle/Middleware/user_projects/domains/base_domain/servers/AdminServ

er/tmp/_WL_internal/wls-wsat 

2. 重启 Weblogic 域控制器服务。 

DOMAIN_NAME/bin/stopWeblogic.sh    #停止服务 

DOMAIN_NAME/bin/startManagedWebLogic.sh    #启动服务 

关于重启 Weblogic 服务的详细信息，可参考如下官方文档： 

https://docs.oracle.com/cd/E13222_01/wls/docs90/server_start/overview.html 

2.3  产品防护方案 

2.3.1  WAF 防护方案 

部署有绿盟科技 WAF 的用户可通过自定义规则的方式用来及时防护 WebLogic WLS 组

件远程代码执行漏洞，自定义规则如下： 

(uri * rco /wls-wsat/CoordinatorPortType)&&(request_body * rco 

(?is)(<object|<new|<method|<void\s+[^>]*(method|class)\s*=)) 

配置效果如下图所示： 
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WAF 自定义规则防护过程可参考附录 A。 

2.3.2  NIPS 防护方案 

部署有绿盟科技 NIPS/NIDS 的用户，可通过自定义规则，形成对 WebLogic WLS 组件远

程代码执行漏洞利用的检测和防护。配置信息如下表所示： 

名称 weblogic_wls_wsat 

级别 根据实际需要进行配置 

协议类型 TCP 

目的端口 Weblogic 服务的端口，默认为 7001，根据实际部署情况确定端口 

关键字 regex_.*wls-wsat\/CoordinatorPortType.*([<void|<new|method|<object|class]?)+.* 

效果如下图所示： 
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详细配置过程参考附录 B。 

 

三.  感染主机排查 

由于此次攻击主要目的为下载执行挖矿程序，从主机层面可通过监控主机系统资源或进

程分析方式进行检测，从网络层面可对 C&C 地址及矿池相关域名/IP 进行监控，以发现其他

受感染主机。 

3.1  主机层面排查 

针对 linux 主机，首先查看/tmp 目录中是否存在属主为 WebLogic 运行账户的相关可疑文

件，如：watch-smartd、Carbon、default。 
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 通过进程及系统资源分析，确认是否存在启动用户为 WebLogic 运行账户的相关可疑进

程。 

 

3.2  网络层面排查 

在网络层，通过防火墙或相关的入侵防御设备，对 C&C 地址及矿池相关域名/IP 进行监

测，涉及域名及 IP 包括： 

minergate.com 

minexmr.com 

78.46.91.134 

104.25.208.15 

104.25.209.15 

136.243.102.167 

136.243.102.154 

94.130.143.162 

88.99.142.163 

72.11.140.178 
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附录A WAF 自定义规则防护 

针对 WebLogic WLS 组件漏洞的防护过程，WAF 自定义规则的配置可参考如下过程： 

1. 新建自定义规则，依次点击“安全管理”-“规则库管理”-“自定义”-“新建” 

 

2. 将自定义规则命名为“Weblogic wls-wsat RCE”。 

 

3. 依次按照如下截图进行设置： 

 检测对象：URI 

 匹配操作：正则包含 
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 检测值：/wls-wsat/CoordinatorPortType 

 

 检测对象：Request-Body 

 匹配操作：正则包含 

 检测值：(?is)(<object|<new|<method|<void\s+[^>]*(method|class)\s*=) 

 

4. 新建自定义策略，依次点击“安全管理”-“策略管理”-“自定义策略”-“新建”。 
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5. 设置策略名称为“Weblogic wls-wsat RCE”，勾选刚刚新建的“Weblogic wls-wsat 

RCE”规则后点击确定。 

 

6. 在站点添加自定义策略，依次点击“安全管理”-“站点防护”-“根据需要选择需要

防护的站点”-“Web 安全防护”。 
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7. 在自定义策略中勾选刚刚创建的“Weblgic wls-wsat RCE”策略后，点击确定即可

启用自定义的规则进行防护。 

防护效果如下，可以看到，针对该漏洞的攻击已经进行了有效的阻断： 

 

附录B NIPS/NIDS 自定义规则防护 

部署有绿盟科技 NIPS/NIDS 产品的用户，可参考如下过程自定义防护规则，对 WebLogic 

WLS 组件远程代码执行漏洞的利用进行阻断和监测。 

1. 新建自定义规则，依次点击“对象”-“规则”-“自定义规则”-“新建”。 
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在弹出的窗口中依次进行如下设置： 

名称 weblogic_wls_wsat 

级别 根据实际需要进行配置 

协议类型 TCP 

目的端口 Weblogic 服务的端口，默认为 7001 

关键字 regex_.*wls-wsat\/CoordinatorPortType.*([<void|<new|method|<object|class]?)+.* 
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配置完成后点击右上角“应用配置”。 

 

2. 新建用户规则模板，依次点击“对象”-“规则”-“用户规则模板”-“新建”。 
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创建名为“weblogic_wls_wsat”的模板，在事件栏中找到刚刚创建的“weblogic_wls_wsat”

规则，可根据需求选择规则触发后采取的操作（告警、阻断、隔离、抓包）。 

 

配置完成后，点击右上角应用配置。 
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3. 创建防护策略，依次点击“策略”-“入侵防护”-“入侵防护策略”-“新建”。 

 

 在规则模板中选择刚刚创建的“weblogic_wls_wsat”模板。 
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 配置完成后点击右上角“应用配置”。 

 

完成上述操作后即可进行防护，防护效果如下，可以看到，针对该漏洞的攻击已经进行

了有效的阻断： 
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